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REJESTRACJA - rejestracja online

- rejestracja firm

- rejestracja o0s6b fizycznych
UMOWA O WSPOLPRACY - podpisanie umowy

- w formie elektronicznej, poprzez rejestracje w serwisie lub w formie
tradycyjnej

BEZPIECZENSTWO

- ubezpieczenie klienta
- gwarancja Dotpay
- ochrona przed transakcjami wytudzeniowymi

WALUTY

- PLN
-EUR
-Usb
- GBP
- YEN
- CZK
- SKK
- przeliczanie kurséw walut

METODY REALIZACII
PEATNOSCI

- karty ptatnicze

- e-przelewy

- wptata przekazem pocztowym
- gotéwka

TRYB WYPLATY SRODKOW

-recznie
- automatycznie

TRANSAKCIJE - FUNKCIJE

- lista transakcji

- szczegOty transakcji

- wyszukiwanie transakgji

- wydruk

- eksport danych

- reczne anulowanie transakgcji

- zmiana kwoty transakcji

- mozliwosé blokowania wptat

- zestawienie transakcji w dyspozycji wyptaty

- prezentacja - mozliwos¢ definiowania nazwy odbiorcy ptatnosci widocznej
dla klienta

- generowanie i definiowanie linkdw do wptat
- przegladanie zdefiniowanych linkéw do wptat

POWIADOMIENIA O
TRANSAKCJACH

- APl (komunikacja pomiedzy systemem komputerowym sprzedawcy i
Dotpay),

- informacja w postaci strony WWW

- wiadomos¢ e-mail,

- powiadomienia przez SMS
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RAPORTOWANIE WPLAT online z mozliwoscia:
- eksportu do plikéw CSV, XLS, TXT, PDF
- pobrania w ww. formatach

- wydruku
- API
FORMY UDOSTEPNIANIA - HTML
RAPORTOW -CVS
- TXT
- PDF
SPRAWDZANIE STANU - online
KONTA - SMS
UStUGI AUKCYINE - generowanie maili z prosba o zaptate w dowolnym systemie aukcyjnym
NARZEDZIA | INSTRUKCJE - gotowe skrypty (tabele, ustugi, formularze)

- instrukcja techniczna serwisu

- instrukcja obstugi serwisu

- specyfikacja ustug Premium

- instrukcja techniczna ustug Premium

- instrukcja obstugi pasazu Dotpay

- elementy graficzne - logo, bannery, buttony

- moduty dla e-sklepdw

- skrypt obstugi kodéw automatycznych (karty, przelewy, SMS)
- skrypt obstugi listy kodéw (karty, przelewy, SMS)
- tabela przyjmowania wptat

- skrypt tablicy ogtoszeniowej

- wzory faktury VAT dla ustug SMS

- formularz ptatnosci offline - faks order

- skrypt przyjmowania ptatnosci
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Ochrona danych osobowych

Dotpay przyktada ogromng wage do kwestii zachowania prywatnosci swoich klientéw. Polityka
zachowania poufnosci na stronach internetowych Dotpay jest udostepniana wszystkim Strona | 4
zainteresowanym. Dotpay., jako administrator danych, dba o bezpieczeistwo udostepnionych
danych. Dane te s3 szczegdlnie chronione i zabezpieczone przed dostepem oséb nieupowaznionych.
Dane osobowe przetwarzane sy wyfacznie w celach zwigzanych z prowadzeniem dziatalnosci

ustugowej serwisu.

Informacje dotyczace uzytkownikéw mogg byé przekazywane uprawnionym organom publicznym.
Dotpay zapewnia uzytkownikom serwisu prawo wglagdu do witasnych danych, prawo zadania

aktualizacji danych oraz prawo zgdania skasowania danych.

Jakie informacje zbieramy i co z nimi robimy

Wynikajgce z ogdlnych zasad potgczen realizowanych w Internecie informacje zawarte w logach
systemowych (np. adres IP) sg przez Dotpay wykorzystywane w celach technicznych, zwigzanych z
administracjg. Dotpay uzywa cookies w celu dostarczania ustug i tresci. W niektérych przypadkach
identyfikacja i zwigzany z nig zindywidualizowany (personalizowany) dostep do serwiséw oparte sg o
cookies, jednak najczesciej konieczna jest przynajmniej jednorazowa autoryzacja uzytkownika za
pomocg hasta w czasie sesji. Wytgczenie cookies w przegladarce przewaznie nie uniemozliwia

korzystania z naszych ustug, ale moze spowodowac utrudnienia.

Informacje zbierane podczas rejestracji

W formularzu rejestracyjnym nalezy podac swoje dane kontaktowe i rozrachunkowe (m.in. imie i
nazwisko, telefon kontaktowy, adres e-mail). Podanie tych danych jest konieczne do $wiadczenia
ustug. Mozemy prosi¢ o potwierdzenie podanych danych osobowych poprzez przedstawienie
dokumentu tozsamosci. Pobrane przez nas dane rozrachunkowe wykorzystywane sg do sprawdzenia,
czy dana osoba spetnia warunki rejestracji oraz do pobierania optat za Swiadczenie ustug. Informacje
kontaktowe, zawarte w formularzu rejestracyjnym, wykorzystywane sg do celéw ksiegowych oraz do
kontaktowania sie z Klientem (np. w ramach obstugi Klienta). Dotpay wykorzystuje dane z formularza
rejestracyjnego takze do przesytania swoim klientom informacji o firmie i swiadczonych przez nig

ustugach. Klient moze w kazdej chwili zrezygnowac z otrzymywania tego typu informacji, przesytajac
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o tym informacje za posrednictwem formularza korespondencji, dostepnego po zalogowaniu w

serwisie lub listem poleconym na adres wtasciciela serwisu.

Udostepnianie danych Strona | 5

Dotpay nie udostepnia danych osobowych innym podmiotom niz ustawowo uprawnione.

Procedura Usuniecia/Dezaktywacji

Dotpay zapewnia swoim Uzytkownikom mozliwos¢ usuniecia swoich danych z bazy danych (takze w
celu rezygnacji z otrzymywania korespondencji). Klient moze w kazdej chwili zrezygnowaé z
otrzymywania tego typu informacji, przesytajgc informacje za posrednictwem formularza
korespondencji, dostepnego po zalogowaniu w serwisie lub listem poleconym na adres wfasciciela

serwisu.

Zmiana/Modyfikacja danych
Dotpay zapewnia swoim klientom mozliwos¢ modyfikacji podanych wczesniej informacji poprzez
formularz korespondencji dostepny po zalogowaniu w serwisie lub listem poleconym na adres

wiasciciela serwisu.
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Dotpay to najbezpieczniejszy system obstugi ptatnosci online. Stosowanie najnowszych technologii i
rygorystycznych procedur sprawia, ze Dotpay jest uznawany za najlepszy serwis obstugujgcy Strona | 6
transakcje ptatnicze sklepdw internetowych, firm, jak i ptatnosci miedzy osobami fizycznymi.

Ponizej znajduje sie krétki opis stosowanych w serwisie zabezpieczen.
Certyfikat PCI DSS

Certyfikat potwierdza, ze Dotpay spetnia wszystkie wymogi programdéw Payment Card Industry Data
Security Standard (PCI-DSS), Visa Cardholder Information Security Program (CISP), Visa International's
Account Information Security (AlS), MasterCard International's Site Data Protection (SDP), American

Express Data Security Standards (DSS) oraz Discover Card's DISC.

Payment Card Industry Data Security Standard (PCl DSS) to $wiatowy standard ustalony przez
organizacje finansowe w celu ochrony danych osobowych posiadaczy kart oraz informacji zwigzanych
z ochrong danych osobowych. Stworzony standard PClI DSS odpowiada na zapotrzebowanie
organizacji zajmujgcych sie rozliczaniem transakcji, a takze ma na uwadze potrzebe umocnienia

zaufania Klientéw do realizowania ptatnosci za pomocg sieci Internet.

Zgodnie z wymogami organizacji pfatniczych, wszystkie organizacje i firmy przechowujace,
procesujgce lub przesytajagce dane posiadaczy kart ptatniczych powinny spetniaé rygorystyczne
standardy bezpieczeristwa PCl DSS. Dotpay potwierdzit, ze odpowiada wymogom Visy, Mastercard,

American Express oraz Discover.

Certyfikat McAfee SECURE

Badanie hackersafe McAfee potwierdza i certyfikuje przebadane urzadzenia zgodnie z polityka
bezpieczenstwa i wymogami Department of Homeland Security's National Infrastructure Protection
Center (NIPC). Laboratoria renomowanej miedzynarodowej firmy McAfee sg liderem na rynku
zabezpieczen sieciowych. Wydany dla Dotpay S.A. certyfikat McAfee zaswiadcza, ze Dotpay stosuje

zabezpieczenia i procedury dajace najwyzszy dostepny poziom odpornosci na préby atakow
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hackerskich. Dokumentem takim mogg pochwali¢ sie takie serwisy, jak: Yahoo!, Lycos,

PriceGrabber.com i Amazon.

Badania bezpieczenstwa przeprowadzane sg przez McAfee Inc. w trybie codziennym i potwierdzaja Strona | 7
najwyzszy poziom bezpieczeistwa serwisu, a w konsekwencji skuteczng ochrone danych i systemu

przed atakami hackerskimi.

Certyfikat bezpieczeristwa Thawte

THAWTE to lider w sprzedazy certyfikatdow wykorzystujgcych najnowoczesniejsze szyfry
bezpieczenstwa. Bezpieczenstwo transakcji zapewnia 256 bitowe szyfrowanie danych poprzez
przegladarki internetowe.

Transakcje dokonywane sg przy uzyciu bezpiecznego protokotu potaczenia SSL (Secure Socket Layer)
z uzyciem certyfikatu cyfrowego gwarantujgcego bezpieczeristwo danych.

Dane dotyczace kart kredytowych przekazywane sg bezposrednio do serwera autoryzujgcego. Tam
nastepuje uwierzytelnienie transakcji. System gwarantuje catkowite bezpieczenstwo transakcji

internetowych.

Certyfikat SSL

SSL jest protokotem sieciowym uzywanym do bezpiecznych potgczen internetowych. SSL realizuje
szyfrowanie, uwierzytelnienie serwera i zapewnienia integralnosci oraz poufnosci przesytanych
informacji. W momencie nawigzania potaczenia z bezpieczng (stosujgcg protokédt SSL) strong WWW,
nastepuje ustalenie algorytmdw oraz kluczy szyfrujgcych, stosowanych nastepnie przy przekazywaniu
danych miedzy przegladarkg a serwerem WWW. Protokdt SSL jest gtdwng metoda zapewniajgca
bezpieczenstwo w transakcjach finansowych.

W systemie Dotpay transmisja danych szyfrowana jest z uzyciem protokotu o dtugosci 256 bitéw.
Ztamanie 256 bitowego klucza zajetoby kilka miliardéw lat. System Dotpay spetnia najsurowsze,

bankowe wymagania dotyczgce bezpieczenstwa.
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Prawo i nadzoér

Wtasciciel sklepu internetowego, przyjmujgc ptatnosci kartg lub przelewem, powinien zawsze
sprawdzi¢, czy firma z ktorg zawiera umowe, posiada stosowne zezwolenia na prowadzenia takiej Strona | 8
dziatalnosci. Przepisy te oraz odpowiednie zezwolenia majg na celu zapewnienie bezpieczenstwa
zarowno sklepow internetowych, jak i Klientéw dokonujacych ptatnosci. Cele te sg realizowane
miedzy innymi poprzez natozenie na taka firme szeregu wymogdéw oraz audytow majgcych na celu

kontrole poprawnosci jej dziatalnosci.

Zalety Dotpay

Bezpieczenstwo
e uznane certyfikaty bezpieczenstwa,
e bezpieczenstwo danych osobowych uzytkownikéw,
e autorskie aplikacje, udaremniajgce préoby ptatnosci skradziong, niezastrzezong karta,
e unikatowy wewnetrzny system monitorowania transakcji online, ograniczajgcy ryzyko

wytudzen.

Profesjonalizm
e wieloletnie doswiadczenie w obstudze transakcji internetowych,
e wieloletnia wspotpraca z instytucjami finansowymi,
e doswiadczony zespdt,

e kompetentne Biuro Obstugi Klienta.

Elastycznos¢
e obstuga kart ptatniczych (Visa, MasterCard/EuroCard, JCB, Dinners Club, American Express,
Maestro i Visa Electron),
® najszersza na rynku obstuga przelewdéw transferowych i przelewéw online, a takze obstuga
wpftat dowolnym przelewem bankowym i przekazem pocztowym,
e uzupetniajgce kanaty ptatnosci: Moje Rachunki, Zapta¢ w Zabce, Ukash, Ptatnosci telefonem
komérkowym,

e ustugi Premium SMS/MMS i Pay per Call.
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Prostota obstugi
e petfne, zautomatyzowane zarzgdzanie transakcjami i ustugami,
e tatwy i szybki monitoring przeptywu srodkéw z transakgji, Strona | 9
e  brak wymogu rejestracji dla oséb dokonujgcych ptatnosci,
e ufatwienie pracy ksiegowosci - raporty ptatnosci w formatach HTML, CVS, TXT,

PDF.

Ogolnoswiatowy zasieg
e petna obstuga transakcji zagranicznych,
e interfejs uzytkownika dostepny w 9 wersjach jezykowych — polskim, angielskim, niemieckim,
wtoskim, francuskim, hiszpanskim, rosyjskim czeskim i butgarskim,

e obstuga transakcji w walutach obcych.

Niskie koszty
e brak optat instalacyjnych i rejestracyjnych,
e bezptatna pomoc i dokumentacja techniczna

® najnizsze prowizje na rynku.
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