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Charakterystyka systemu 

 

 

REJESTRACJA - rejestracja online 
- rejestracja firm 
- rejestracja osób fizycznych 

UMOWA O WSPÓŁPRACY - podpisanie umowy 
- w formie elektronicznej, poprzez rejestrację w serwisie lub w formie 
tradycyjnej 

BEZPIECZEOSTWO  - ubezpieczenie klienta 
- gwarancja Dotpay 
- ochrona przed transakcjami wyłudzeniowymi 

WALUTY 
 

- PLN 

- EUR  

- USD 

- GBP 

- YEN 

- CZK 

- SKK 

- przeliczanie kursów walut 

METODY REALIZACJI 
PŁATNOŚCI 

- karty płatnicze 
- e-przelewy 
- wpłata przekazem pocztowym 
- gotówka 

TRYB WYPŁATY ŚRODKÓW - ręcznie 
- automatycznie 

TRANSAKCJE - FUNKCJE - lista transakcji 
- szczegóły transakcji 
- wyszukiwanie transakcji 
- wydruk 
- eksport danych 
- ręczne anulowanie transakcji 
- zmiana kwoty transakcji 
- możliwośd blokowania wpłat 
- zestawienie transakcji w dyspozycji wypłaty 
- prezentacja - możliwośd definiowania nazwy odbiorcy płatności widocznej 
dla klienta 
- generowanie i definiowanie linków do wpłat 
- przeglądanie zdefiniowanych linków do wpłat 

POWIADOMIENIA O 
TRANSAKCJACH 

- API (komunikacja pomiędzy systemem komputerowym sprzedawcy i 
Dotpay), 
- informacja w postaci strony WWW 
- wiadomośd e-mail, 
- powiadomienia przez SMS 
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RAPORTOWANIE WPŁAT online z możliwością: 
- eksportu do plików CSV, XLS, TXT, PDF 
- pobrania w ww. formatach 
- wydruku 
- API 

FORMY UDOSTĘPNIANIA 
RAPORTÓW 

- HTML 
- CVS 
- TXT 
- PDF 

SPRAWDZANIE STANU 
KONTA 

- online 
- SMS 

USŁUGI AUKCYJNE - generowanie maili z prośba o zapłatę w dowolnym systemie aukcyjnym 

NARZĘDZIA I INSTRUKCJE  - gotowe skrypty (tabele, usługi, formularze) 
- instrukcja techniczna serwisu 
- instrukcja obsługi serwisu 
- specyfikacja usług Premium 
- instrukcja techniczna usług Premium 
- instrukcja obsługi pasażu Dotpay 
- elementy graficzne - logo, bannery, buttony 
- moduły dla e-sklepów  
- skrypt obsługi kodów automatycznych (karty, przelewy, SMS) 
- skrypt obsługi listy kodów (karty, przelewy, SMS) 
- tabela przyjmowania wpłat 
- skrypt tablicy ogłoszeniowej 
- wzory faktury VAT dla usług SMS  
- formularz płatności offline - faks order 
- skrypt przyjmowania płatności 
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Ochrona danych osobowych 

 

Dotpay przykłada ogromną wagę do kwestii zachowania prywatności swoich klientów. Polityka 

zachowania poufności na stronach internetowych Dotpay jest udostępniana wszystkim 

zainteresowanym. Dotpay., jako administrator danych, dba o bezpieczeostwo udostępnionych 

danych. Dane te są szczególnie chronione i zabezpieczone przed dostępem osób nieupoważnionych. 

Dane osobowe przetwarzane są wyłącznie w celach związanych z prowadzeniem działalności 

usługowej serwisu.  

 

Informacje dotyczące użytkowników mogą byd przekazywane uprawnionym organom publicznym. 

Dotpay zapewnia użytkownikom serwisu prawo wglądu do własnych danych, prawo żądania 

aktualizacji danych oraz prawo żądania skasowania danych.  

 

Jakie informacje zbieramy i co z nimi robimy 

Wynikające z ogólnych zasad połączeo realizowanych w Internecie informacje zawarte w logach 

systemowych (np. adres IP) są przez Dotpay wykorzystywane w celach technicznych, związanych z 

administracją. Dotpay używa cookies w celu dostarczania usług i treści. W niektórych przypadkach 

identyfikacja i związany z nią zindywidualizowany (personalizowany) dostęp do serwisów oparte są o 

cookies, jednak najczęściej konieczna jest przynajmniej jednorazowa autoryzacja użytkownika za 

pomocą hasła w czasie sesji. Wyłączenie cookies w przeglądarce przeważnie nie uniemożliwia 

korzystania z naszych usług, ale może spowodowad utrudnienia.  

 

Informacje zbierane podczas rejestracji 

W formularzu rejestracyjnym należy podad swoje dane kontaktowe i rozrachunkowe (m.in. imię i 

nazwisko, telefon kontaktowy, adres e-mail). Podanie tych danych jest konieczne do świadczenia 

usług. Możemy prosid o potwierdzenie podanych danych osobowych poprzez przedstawienie 

dokumentu tożsamości. Pobrane przez nas dane rozrachunkowe wykorzystywane są do sprawdzenia, 

czy dana osoba spełnia warunki rejestracji oraz do pobierania opłat za świadczenie usług. Informacje 

kontaktowe, zawarte w formularzu rejestracyjnym, wykorzystywane są do celów księgowych oraz do 

kontaktowania się z Klientem (np. w ramach obsługi Klienta). Dotpay wykorzystuje dane z formularza 

rejestracyjnego także do przesyłania swoim klientom informacji o firmie i świadczonych przez nią 

usługach. Klient może w każdej chwili zrezygnowad z otrzymywania tego typu informacji, przesyłając 
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o tym informację za pośrednictwem formularza korespondencji, dostępnego po zalogowaniu w 

serwisie lub listem poleconym na adres właściciela serwisu.  

 

Udostępnianie danych 

Dotpay nie udostępnia danych osobowych innym podmiotom niż ustawowo uprawnione.  

 

Procedura Usunięcia/Dezaktywacji 

Dotpay zapewnia swoim Użytkownikom możliwośd usunięcia swoich danych z bazy danych (także w 

celu rezygnacji z otrzymywania korespondencji). Klient może w każdej chwili zrezygnowad z 

otrzymywania tego typu informacji, przesyłając informację za pośrednictwem formularza 

korespondencji, dostępnego po zalogowaniu w serwisie lub listem poleconym na adres właściciela 

serwisu.  

 

Zmiana/Modyfikacja danych 

Dotpay zapewnia swoim klientom możliwośd modyfikacji podanych wcześniej informacji poprzez 

formularz korespondencji dostępny po zalogowaniu w serwisie lub listem poleconym na adres 

właściciela serwisu. 
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Bezpieczeństwo 

 

Dotpay to najbezpieczniejszy system obsługi płatności online. Stosowanie najnowszych technologii i 

rygorystycznych procedur sprawia, że Dotpay jest uznawany za najlepszy serwis obsługujący 

transakcje płatnicze sklepów internetowych, firm, jak i płatności między osobami fizycznymi.  

Poniżej znajduje się krótki opis stosowanych w serwisie zabezpieczeo. 

 

Certyfikat PCI DSS 

 

Certyfikat potwierdza, że Dotpay spełnia wszystkie wymogi programów Payment Card Industry Data 

Security Standard (PCI-DSS), Visa Cardholder Information Security Program (CISP), Visa International's 

Account Information Security (AIS), MasterCard International's Site Data Protection (SDP), American 

Express Data Security Standards (DSS) oraz Discover Card's DISC. 

 

Payment Card Industry Data Security Standard (PCI DSS) to światowy standard ustalony przez 

organizacje finansowe w celu ochrony danych osobowych posiadaczy kart oraz informacji związanych 

z ochroną danych osobowych. Stworzony standard PCI DSS odpowiada na zapotrzebowanie 

organizacji zajmujących się rozliczaniem transakcji, a także ma na uwadze potrzebę umocnienia 

zaufania Klientów do realizowania płatności za pomocą sieci Internet. 

 

Zgodnie z wymogami organizacji płatniczych, wszystkie organizacje i firmy przechowujące, 

procesujące lub przesyłające dane posiadaczy kart płatniczych powinny spełniad rygorystyczne 

standardy bezpieczeostwa PCI DSS. Dotpay potwierdził, że odpowiada wymogom Visy, Mastercard, 

American Express oraz Discover. 

 

Certyfikat McAfee SECURE 

Badanie hackersafe McAfee potwierdza i certyfikuje przebadane urządzenia zgodnie z polityką 

bezpieczeostwa i wymogami Department of Homeland Security's National Infrastructure Protection 

Center (NIPC). Laboratoria renomowanej międzynarodowej firmy McAfee są liderem na rynku 

zabezpieczeo sieciowych. Wydany dla Dotpay S.A. certyfikat McAfee zaświadcza, że Dotpay stosuje 

zabezpieczenia i procedury dające najwyższy dostępny poziom odporności na próby ataków 
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hackerskich. Dokumentem takim mogą pochwalid się takie serwisy, jak: Yahoo!, Lycos, 

PriceGrabber.com i Amazon. 

Badania bezpieczeostwa przeprowadzane są przez McAfee Inc. w trybie codziennym i potwierdzają 

najwyższy poziom bezpieczeostwa serwisu, a w konsekwencji skuteczną ochronę danych i systemu 

przed atakami hackerskimi. 

Certyfikat bezpieczeństwa Thawte 

 

THAWTE to lider w sprzedaży certyfikatów wykorzystujących najnowocześniejsze szyfry 

bezpieczeostwa. Bezpieczeostwo transakcji zapewnia 256 bitowe szyfrowanie danych poprzez 

przeglądarki internetowe. 

Transakcje dokonywane są przy użyciu bezpiecznego protokołu połączenia SSL (Secure Socket Layer) 

z użyciem certyfikatu cyfrowego gwarantującego bezpieczeostwo danych. 

Dane dotyczące kart kredytowych przekazywane są bezpośrednio do serwera autoryzującego. Tam 

następuje uwierzytelnienie transakcji. System gwarantuje całkowite bezpieczeostwo transakcji 

internetowych. 

 

Certyfikat SSL 

 

SSL jest protokołem sieciowym używanym do bezpiecznych połączeo internetowych. SSL realizuje 

szyfrowanie, uwierzytelnienie serwera i zapewnienia integralności oraz poufności przesyłanych 

informacji. W momencie nawiązania połączenia z bezpieczną (stosującą protokół SSL) stroną WWW, 

następuje ustalenie algorytmów oraz kluczy szyfrujących, stosowanych następnie przy przekazywaniu 

danych między przeglądarką a serwerem WWW. Protokół SSL jest główną metodą zapewniającą 

bezpieczeostwo w transakcjach finansowych. 

W systemie Dotpay transmisja danych szyfrowana jest z użyciem protokołu o długości 256 bitów. 

Złamanie 256 bitowego klucza zajęłoby kilka miliardów lat. System Dotpay spełnia najsurowsze, 

bankowe wymagania dotyczące bezpieczeostwa. 
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Prawo i nadzór 

 

Właściciel sklepu internetowego, przyjmując płatności kartą lub przelewem, powinien zawsze 

sprawdzid, czy firma z którą zawiera umowę, posiada stosowne zezwolenia na prowadzenia takiej 

działalności. Przepisy te oraz odpowiednie zezwolenia mają na celu zapewnienie bezpieczeostwa 

zarówno sklepów internetowych, jak i Klientów dokonujących płatności. Cele te są realizowane 

między innymi poprzez nałożenie na taką firmę szeregu wymogów oraz audytów mających na celu 

kontrolę poprawności jej działalności.  

 

Zalety Dotpay 

 

Bezpieczeństwo 

 uznane certyfikaty bezpieczeostwa, 

 bezpieczeostwo danych osobowych użytkowników, 

 autorskie aplikacje, udaremniające próby płatności skradzioną, niezastrzeżoną kartą, 

 unikatowy wewnętrzny system monitorowania transakcji online, ograniczający ryzyko 

wyłudzeo. 

 

Profesjonalizm                                                                                                                                 

 wieloletnie doświadczenie w obsłudze transakcji internetowych, 

 wieloletnia współpraca z instytucjami finansowymi, 

 doświadczony zespół, 

 kompetentne Biuro Obsługi Klienta.              

                                                                             

Elastycznośd 

 obsługa kart płatniczych (Visa, MasterCard/EuroCard, JCB, Dinners Club, American Express, 

Maestro i Visa Electron), 

 najszersza na rynku obsługa przelewów transferowych i przelewów online, a także obsługa 

wpłat dowolnym przelewem bankowym i przekazem pocztowym, 

 uzupełniające kanały płatności: Moje Rachunki, Zapład w Żabce, Ukash, Płatności telefonem 

komórkowym,  

 usługi Premium SMS/MMS i Pay per Call. 
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Prostota obsługi 

 pełne, zautomatyzowane zarządzanie transakcjami i usługami, 

 łatwy i szybki monitoring przepływu środków z transakcji,  

 brak wymogu rejestracji dla osób dokonujących płatności, 

 ułatwienie pracy księgowości - raporty płatności w formatach HTML, CVS, TXT, 

PDF.                  

 

Ogólnoświatowy zasięg 

 pełna obsługa transakcji zagranicznych, 

 interfejs użytkownika dostępny w 9 wersjach językowych – polskim, angielskim, niemieckim, 

włoskim, francuskim, hiszpaoskim, rosyjskim czeskim i bułgarskim, 

 obsługa transakcji w walutach obcych.  

 

Niskie koszty 

 brak opłat instalacyjnych i rejestracyjnych, 

 bezpłatna pomoc i dokumentacja techniczna 

 najniższe prowizje na rynku. 

             

. 


